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Puji syukur ke hadirat Allah SWT atas rahmat dan karunia-Nya sehingga penulis dapat menyelesaikan tugas artikel dengan judul “Konfigurasi Router: Panduan Dasar dan Lanjutan”. Artikel ini disusun untuk memenuhi tugas mata kuliah Jaringan Komputer dan diharapkan dapat memberikan pemahaman mengenai konfigurasi router baik secara dasar maupun lanjutan.
Penulis menyadari bahwa laporan ini masih jauh dari sempurna. Oleh karena itu, kritik dan saran sangat diharapkan demi perbaikan di masa mendatang. Semoga laporan ini bermanfaat bagi pembaca, khususnya mahasiswa Sistem Informasi UNIPDU Jombang.
Jombang, Januari 2026
Penulis
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Router merupakan perangkat jaringan yang berfungsi menghubungkan dua atau lebih jaringan yang berbeda serta mengatur lalu lintas data agar komunikasi berjalan optimal. Artikel ini membahas konfigurasi router mulai dari pengaturan dasar melalui antarmuka grafis (GUI) hingga konfigurasi lanjutan menggunakan Command Line Interface (CLI) pada perangkat Cisco dan MikroTik. Tahapan konfigurasi meliputi pengaturan SSID, DHCP, WAN, serta fitur tambahan seperti Port Forwarding, VLAN, dan QoS. Pembahasan juga mencakup praktik keamanan router untuk menjaga stabilitas dan keamanan jaringan. Dengan memahami konfigurasi dasar dan lanjutan, pengguna dapat membangun jaringan yang lebih efisien, aman, dan profesional.
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Perkembangan teknologi informasi menuntut adanya jaringan komputer yang stabil, aman, dan mudah dikelola. Router sebagai perangkat utama dalam jaringan memiliki peran penting dalam menghubungkan jaringan lokal dengan internet. Konfigurasi router yang tepat akan menentukan kualitas koneksi, keamanan, serta efisiensi penggunaan bandwidth.
Dalam konteks akademik maupun praktis, pemahaman mengenai konfigurasi router menjadi hal yang wajib bagi mahasiswa, teknisi jaringan, maupun praktisi IT. Artikel ini bertujuan memberikan panduan konfigurasi router dari tingkat dasar hingga lanjutan agar dapat digunakan sebagai referensi akademik maupun praktis.
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Router adalah perangkat jaringan yang berfungsi meneruskan paket data dari satu jaringan ke jaringan lain. Dengan router, perangkat dalam jaringan lokal dapat mengakses internet atau berkomunikasi dengan jaringan lain. Router bekerja pada lapisan jaringan (layer 3) dalam model OSI, sehingga mampu melakukan routing berdasarkan alamat IP.
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· Menghubungkan jaringan lokal dengan internet
· Mendistribusikan alamat IP melalui DHCP
· Mengatur lalu lintas data agar tidak terjadi tabrakan
· Menyediakan keamanan jaringan dengan firewall dan enkripsi
· Mendukung manajemen bandwidth melalui QoS
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· Router Kabel (Wired Router)
· Router Nirkabel (Wireless Router)
· Router Virtual (Software-based)
· Router Core (skala besar, ISP/perusahaan)
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1. Akses Router → buka browser, ketik IP default (misalnya 192.168.1.1), login dengan username/password.
2. Ubah Kredensial → ganti username dan password admin agar tidak mudah diretas.
3. Konfigurasi Wi-Fi → ubah SSID, atur password WPA2/WPA3, aktifkan fitur Hide SSID jika diperlukan.
4. Konfigurasi DHCP → tentukan IP Address router dan rentang IP untuk perangkat.
5. Konfigurasi WAN → pilih PPPoE, Dynamic IP, atau Static IP sesuai ISP.
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Cisco Router
enable
configure terminal
hostname Router_Ahmad
interface FastEthernet0/0
ip address 192.168.1.1 255.255.255.0
no shutdown
ip route 0.0.0.0 0.0.0.0 192.168.1.254
write memory
MikroTik Router
/ip address add address=192.168.1.1/24 interface=ether1
/ip dhcp-server setup
/ip firewall nat add chain=srcnat action=masquerade out-interface=ether1
/interface wireless set wlan1 ssid="Ahmad_Network" mode=ap-bridge
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Port forwarding digunakan untuk mengarahkan trafik dari luar ke perangkat tertentu di jaringan lokal, misalnya CCTV atau server game.
Contoh MikroTik:
/ip firewall nat add chain=dstnat dst-port=8080 protocol=tcp \
action=dst-nat to-addresses=192.168.1.10 to-ports=80
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VLAN digunakan untuk memisahkan jaringan agar lebih aman dan terstruktur.
Contoh Cisco:
vlan 10
name HR_Department
interface FastEthernet0/1
switchport mode access
switchport access vlan 10
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QoS digunakan untuk mengatur prioritas bandwidth agar aplikasi penting tidak terganggu.
Contoh Cisco:
class-map match-any VOIP
 match protocol rtp
policy-map PRIORITY
 class VOIP
  priority 512
interface FastEthernet0/0
 service-policy output PRIORITY
[bookmark: _Toc219913448]Keamanan Router
· Gunakan password kuat dan berbeda untuk admin.
· Nonaktifkan Telnet, gunakan SSH untuk remote login.
· Update firmware secara berkala.
· Aktifkan logging untuk memantau aktivitas router.
· Gunakan ACL untuk membatasi akses.
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Router bukan hanya sekadar penghubung internet, tetapi juga pusat kontrol jaringan. Dengan konfigurasi dasar (SSID, DHCP, WAN) dan lanjutan (Port Forwarding, VLAN, QoS, Firewall), jaringan dapat dibangun lebih stabil, aman, dan profesional. Artikel ini diharapkan dapat menjadi panduan praktis bagi mahasiswa maupun praktisi IT dalam memahami dan mengimplementasikan konfigurasi router.
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